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ショートメールやSNSのDM（ダイレクトメッセージ）で、電話やURLに誘導し、SNSに
登録している電話番号・パスワード・認証コードを聞き出し乗っ取る手口が発生していま
す。

どのようにして乗っ取られるの？

認証コード等本人しか知らない情報は他人に教えない。

ID、パスワード等は不用意にインターネットで入力しない。

多要素認証を利用する。
（「多要素認証」とは、サービスへのログインを安全に行うために、二要素以上を使って認証作業

をすることです。「多要素認証」の例としては、「ID・パスワードの入力後、ワンタイムパス
ワードの入力を行う。」などがあります。）

★ 乗っ取られたSNSの運営会社へ連絡しましょう。
[乗っ取られたSNS名＋ヘルプセンター]などで運営会社の問い合わせ窓口を検索し、

「アカウントが乗っ取られた」ことを伝え、復旧手続き等を行ってください。

★ 友達やフォロワーに連絡しましょう。
SNSが乗っ取られたことを、別手段で友達やフォロワーに連絡し、二次被害を防止しま

しょう。

アカウントを乗っ取られたら、どうすればいいの？

対
策

「特別生活支援金」
今回●名様が「支援対象者」となります。
あなたは、●人目のお受け取り様でございます。
詳しい話は電話にてお話するので
000-0000-0000
にかけてください。

子どもが絵画コンクール
に出品したので、その作
品に投票してほしい。
https://xxxxxxxx.xxx

オンラインインフルエンサー
プログラムのアンバサダー枠
に応募しています。
投票していただけますか。

・電話番号を教えてください。
・認証コードを教えてください。

・認証コードを教えてください。
・サイトにアクセスしてパスワー
ドなどを入力してください。

投票のため、以下を入力
してください。
電話番号：
パスワード：

アカウントが乗っ取られる

URLをクリックすると・・・ 電話をかけると・・・ その後
やり取りを続けると・・・

乗っ取られたSNSのフォロワー等に勝手に連絡され、
「お金を貸して欲しい」などと金銭を要求されるなど、二次被害のおそれ


